ANTRAG AUF EINFUHRUNG EINES ELEKTRONISCHEN TAGEBUCHS

Name der Schule:
Anschrift:
Telefonnummer:

E-Mail-Adresse:

O 1) Die Einfuhrung eines elektronischen Tagebuchs wurde in der GLK
vom beraten und beschlossen.

O 2) Eine Schulung zum elektronischen Tagebuch fand oder findet am
statt

O 3) Die administrierende Person des elektronischen Tagebuchs sollte kein Teil
der Schulleitung sein

4)* Der Vertrag zur Auftragsdatenverarbeitung ist dem Antrag beigefiigt.
5) Der Auszug zum digitalen Tagebuch aus dem Verzeichnis der
Verarbeitungstatigkeit (gem. 1.8 der VwV Datenschutz an 6ffentlichen

Schulen) ist dem Antrag beigefigt.

O 6)* Die Regelungen der VwV zum Fuhren von Klassen- und
Kurstageblichern werden berlcksichtigt.

O 7)* Die Einhaltung von 3.3 der VwV Gewaltvorfélle, Schadensereignisse an
Schulen) kann weiterhin gewahrleistet werden.

O 8)* Die Rahmendienstvereinbarung zum Einsatz einer
landeseinheitlichen digitalen Bildungsplattform wird eingehalten.

O 9)* Die Regelungen zur Verarbeitung personenbezogener Daten der VwV
Datenschutz an 6ffentlichen werden eingehalten.

[0 10)*Die Hinweise des Netzbrief 3 werden umgesetzt.

[0 11)*Die Personalvertretung wurde rechtzeitig und umfassend informiert und
geman ihrem Mitbestimmungsrecht nach 875 (4) Nr. 13 LPVG beteiligt.

[0 12) Die Hinweise zum Antrag habe ich gelesen.

Ort, Datum Unterschrift Schulleitung
Zustimmung durch den Personalrat Zustimmung durch
GHWRGS am SSA Bdblingen Datenschutzbeauftragte(n)
O Ja O Nein OJa 0O Nein
Vorsitzende(r) OPR Datenschutzbeauftragte(r)
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HINWEISE ZUM ANTRAG:

zu 4)

Das Kultusministerium stellt auf der Internetseite it.kultus-bw.de einen entsprechenden Mus-
tervertrag zur Verfigung. Dort sind auch ,Hinweise zur Verwendung der Vorlagen fir die
Auftragsdatenverarbeitung nach Art. 28 EU-DSGVO* eingestellt. Darin heifl3t es:

,Die vom Kultusministerium bereit gestellten Vertragsvorlagen sollten unbedingt verwendet
werden. Diese sind sorgfaltig auszufillen. Anderung des vorgegebenen Textes durfen nur
von datenschutzrechtlich kundigen Personen durchgefiihrt werden, wenn diese sich Uber die
Tragweite der Anderungen im Klaren sind.“

Zu 6)
In Nr. 5 der Verwaltungsvorschrift zum Fihren von Klassen- und Kurstagebiichern heil3t es:

,Die Schulleitung hat durch geeignete MalRnahmen sicher zu stellen, dass Unbefugte keinen
Zugriff auf die Klassen- und Kurstageblicher erhalten.”

zu7)

In der gemeinsamen Verwaltungsvorschrift des Kultusministeriums, des Innenministeriums
und des Umweltministeriums tber das Verhalten an Schulen bei Gewaltvorfallen und Scha-
densereignissen heil3t es in Punkt 3.3.

»LAm Sammelplatz stellt jede Lehrkraft sofort fest, ob ihre Klasse vollzéhlig ist. Sie meldet
fehlende Schuilerinnen und Schuler unverziglich der Schulleitung und der Einsatzleitung.

[.J

Aus diesem Grund sollte eine standige Synchronisierung des Tagebuchs gewdhrleistet sein.
Ist dies — z.B. aufgrund einer fehlenden Internetverbindung — nicht mdglich, missen geeigne-
te Alternativen sichergestellt sein.

Zu 8)

In der Rahmendienstvereinbarung zum Einsatz einer landeseinheitlichen digitalen Bildungs-
plattform ist in § 1 (8) festgelegt, dass die Vorschriften auch auf den Einsatz von schulintern
bereits eingefuhrten Informations- und Kommunikationsplattformen Anwendung finden. Aus
§ 2 (12) ergibt sich, dass dies auch auf Elektronische Tagebiicher zutrifft. In diesem Zu-
sammenhang ist insbesondere darauf zu achten, dass § 4 (1) eingehalten wird:

J--.] Die Beschéftigten sind nicht verpflichtet, eigene Endgeréte sowie Software auf ihre
Kosten anzuschaffen oder diese dienstlich zu benutzen. [...]

Vor diesem Hintergrund sind den Lehrkraften dienstliche Endgerate zur Verfligung zu stellen.

Zudem heiRt es in § 4 (5):

Fir den Zugang [...] wird soweit erforderlich eine 2-Faktor-Authentifizierung fur Beschéftigte
eingeflihrt. Dabei kann der zweite Faktor entfallen, wenn der Zugriff aus dem Verwaltungs-
netz der Schule erfolgt. Fur die 2-Faktor-Authentifizierung werden verschiedene technische
Verfahren zur Verfligung gestellt. Zum Beispiel kann der zweite Faktor eine Gerateidentifika-
tion (Zertifikat) sein, sofern das mobile Endgerat nicht unbeaufsichtigt im Klassenzimmer
bleibt.”

In 87 (7) steht schlieflich:

»,Eine Verhaltens- und Leistungskontrolle bzw. -bewertung der Beschéftigten mittels automa-
tisierter Verarbeitung personenbezogener Daten und sonstige statistische Erfassung und
Auswertung ist nicht zulédssig.“
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Zu 9)
Insbesondere folgende Punkte der Verwaltungsvorschrift Datenschutz an 6ffentlichen Schu-
len (Stand 2019) genannten Punkte sind zu beachten:

e (1) [...] Zusténdig fiir die Wahrung datenschutzrechtlicher VVorgaben der einzelnen Schu-
le ist die Schulleitung, die bei dieser Aufgabe durch eine behdérdliche Datenschutzbeauf-
tragte oder einen behdérdlichen Datenschutzbeauftragten unterstitzt wird.

e (3.1.1) Fur das Verarbeiten personenbezogener Daten von Lehrkraften gelten insbeson-
dere die Artikel 6 und 9 EU-DSGVO sowie 88§ 4 bis 6 und 15 LDSG. Danach ist die Ver-
arbeitung personenbezogener Daten von Lehrkraften an éffentlichen Schulen zulassig,
wenn es zur Erfullung der Aufgaben der Schule erforderlich ist oder die Lehrkraft einge-
willigt hat.

zu 10)
In dem aktuell gultigen Netzbrief (Nr. 3) steht u.a.:

,Nur in der "Arbeitsumgebung Schulleitung" (sogenanntes Verwaltungsnetz) dirfen [...]
Schulverwaltungsanwendungen, [...] betrieben werden. Nur in diesem Netz erfolgt die Ver-
waltung von Daten der Schiler und Schilerinnen, der Sorgeberechtigten und der Lehrkrafte

[..]

Die "Arbeitsumgebung Lehrkrafte" (sogenanntes Lehrernetz) soll den Lehrkraften zur Unter-
richtsvorbereitung oder zum Sammeln und Gestalten von Unterrichtsmaterial dienen. Ferner
erfolgt in diesem Netz die padagogische Verwaltung: So kénnen Lehrkrafte dort Bewertun-
gen oder Benotungen von Schiilerarbeiten verarbeiten und speichern. [...]

In der Unterrichtsumgebung (sogenanntes padagogisches Netz) kénnen Schilerinnen und
Schiler sowie Lehrkrafte aktiv sein. Es muss gewahrleistet sein, dass ein Zugriff auf das
Lehrernetz und Verwaltungsnetz vom padagogischen Netz aus wirksam verhindert wird. Im
padagogischen Schulnetz dirfen grundsatzlich keine personenbezogenen Daten von Schi-
lern verarbeitet und gespeichert werden, auf3er Name und Klassenzugehdérigkeit des Schi-
lers sowie die hierzu erforderlichen technischen Daten, die direkt fir die Unterrichtsgestal-
tung erforderlich sind. Insbesondere dirfen grundsatzlich keinerlei personenbezogene Daten
zu Verhalten oder Leistung [...] eines Schilers verarbeitet werden.”

Die Anwendung elektronischer Tagebiicher darf im padagogischen Netz nur erfolgen, sofern
eine sog. 2-Faktor-Authentifizierung gewahrleistet ist.

zu 11)

In 875 Abs. 4 Nr. 13 Landespersonalvertretungsgesetz (LPVG) heil3t es, dass die Personal-
vertretung bei der Einfiihrung, Anwendung oder wesentlichen Anderung oder wesentlichen
Erweiterung technischer Einrichtungen und Verfahren der automatisierten Verarbeitung per-
sonenbezogener Daten der Beschaftigten zu beteiligen ist. In 8§ 6 (2) der 0.g. Rahmen-
dienstvereinbarung heil3t es weiter, dass die Personalvertretung rechtzeitig und umfassend
Uber die beabsichtigte MalRnahme unterrichtet wird.

e Rechtzeitig bedeutet, dass die Information des zustandigen Personalrats und die Ertrte-
rung der Mal3nahme zu einem Zeitpunkt stattfinden, der die Planung und Verwirklichung
von Gestaltungsalternativen noch ermdglicht.

e Umfassend bedeutet, dass die Dienststelle dem Personalrat alle fir die Meinungs- und
Willensbildung erforderlichen Informationen und Auskinfte zu erteilen hat. Die Informati-
onen erfolgen schriftlich in allgemeinverstandlicher Form und sind auf Wunsch zu erlau-
tern. Ohne Zustimmung gemalf Absatz 1 darf eine nach 8§ 75 Abs. 4 Nr. 11 bis 17 LPVG
zustimmungspflichtige MaRnahme nicht durchgefiihrt werden; in strittigen Fallen muss
die nach § 79 Abs. 4 und 5 LPVG herbeizufihrende Entscheidung abgewartet werden.
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